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Informatikai biztonsagi szabalyzata

» Az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarol szolé 2013.
évi L. torvény

» 26/2013. (X. 21.) KIM rendelet az allami és 6nkormaényzati szervek elektronikus
informaciobiztonsagardl sz616 térvényben meghatirozott vezetdi és az elektronikus
informacids rendszer biztonsagaért felelés személyek képzésének és
tovabbképzésének tartalmarol

» 7372013, (XII. 4.) NFM rendelet az elektronikus informécidbiztonsagrol szolo torvény
hatalya alé tartozé egyes szervezetek hatdsagi nyilvantartisba vételének, a biztonségi
események jelentésének és kzzétételének rendjérdl

» 77/2013. (XII. 19.) NFM rendelet az allami és énkorményzati szervek elektronikus
informacidbiztonsagardl szold 2013. évi L. térvényben meghatarozott technologiai
biztonsagi, valamint biztonsidgos informaciés eszkdzdkre, termékekre vonatkozo,
valamint a biztonsagi osztalyba €s biztonsagi szintbe sorolasi kovetelményeirol

1. Az Informatikai Biztonsagi Szabalyzat célja

A Bolgar Orszégos Onkormanyzat az elektronikus informaci6biztonsaggal kapesolatos elveket,
szabalyokat, az elvart és betartand6 magatartasformékat és gyakorlatokat az alabbi szabalyzat
szerint hatarozza meg az Onkormanyzat €s Intézményei szamara.

Az Informatikai Biztonsdgi Szabalyzat (tovabbiakban: IBSZ) alapvet6 célja, hogy az
informatikai rendszer alkalmazdsa soran biztositsa az adatvédelem elveinek, az adatbiztonsag
kévetelményeinek érvényesiilését, s megakadalyozza a jogosulatlan hozzaférést, az adatok
megvéltoztatasat és jogosulatlan nyilvanossagra hozatalat.

Az IBSZ célja tovabba:

= atitok-, vagyon- és tiizvédelemre vonatkozd védelmi intézkedések betartasa,

* aziizemeltetett informatikai rendszerek rendeltetésszerii hasznalata,

» aziizembiztonsigot szolgalé karbantartas €s fenntartas,

» az adatok informatikai feldolgozésa és azok tovabbi hasznositasa soran az 111etektelen
felhasznalasbol szarmazé hatranyos kdvetkezmények megsziintetése, illetve minimalis
meértékre valo csdkkentése,

= az adatillomanyok tartalmi és formai épségének megorzése,

-»  az alkalmazott programok ¢s adatadllomanyok dokumentacioinak nyilvéntartasa,

» amunkaidllomasokon lekérdezheté adatok kGrének meghatarozasa,

= az adatdllomanyok biztonsagos mentése,

» az informatikai rendszerek zavartalan izemeltetése,

= afeldolgozas folyamatat fenyegetd veszélyek megelozése, etharitasa,

= az adatvédelem és adatbiztonsag feltételeinek megteremtése.

A szabdlyzatban meghatarozott védelemnek miikddnie kell a rendszerek fenndllasdnak egész
id6tartama alatt a megtervezésiikidl kezdve az lizembe helyezésén keresztiil az izemeltetésig.
A jelen IBSZ az adatvédelem &ltaldnos érvény{l eldirisat tartalmazza, meghatdrozza az
adatvédelem és adatbiztonsag feltételrendszerét. :



2. Az Informatikai Biztonsagi Szabalyzat hatalya

2.1. Személyi hatalya

Az IBSZ személyi hatélya az alabbi kﬁltséévetési szervekre terjed ki.

-Bolgar Orszagos Onkormanyzat Hivatala
- Bolgar Orszagos Onkorményzat
- Bolgar Kutatéintézet
Bolgair Kulturalis, Dokumentacids és Informaciés Kézpont
-Bolgar Nyelvoktat 6 Nemzetiségi Iskola
-Bolgir Kétnyelvii Nemzetiségi Ovoda

2.2. Targyi hatalya

* kiterjed a védelmet élvez0 elektronikus adatok teljes korére, felmeriilésiik és
feldolgozasi helyliktol, idejiiktdl és az adatok fizikai megjelenési formajuktdl
figgetleniil,

» kiterjed az Onkormanyzat és Intézményei tulajdonaban 1évd, illetve az 4ltala hasznalt
valamennyi informatikai berendezésre,

= valamint az informatikai eszkzok miiszaki dokumentacioira,

*  kiterjed az informatikai folyamatban szerepl6 dsszes dokumentaciora (fejlesztési,
szervezeési, programozasi, izemeltetési),

» kiterjed a rendszer- ¢s felhasznaléi programokra,

= kiterjed az adatok felhasznalaséra vonatkozo utasitasokra,

» kiterjed az adathordozok tarolaséra, felhasznaldsara.

3. Az adatkezelés soran hasznalt fontosabb fogalmak

Adatkezelés: az alkalmazott eljarastol fuiggetleniil az adatok gytijtése, felvétele &s tarolasa,
feldolgozasa, hasznositisa (ideértve a tovabbitast és a nyilvinossagra hozatalt) és torlése.
Adatkezelésnek szAmit az adatok megvéltoztatisa és tovéabbi felhasznaldsuk megakadalyozasa
is; '

Adatfeldolgozds: az adatkezelési miiveletek, technikai feladatok elvégzése, fliggetleniil a
milveletek végrehajtasahoz alkalmazott modszertdl és eszkozt6l, valamint az alkalmazas
helyétol.

Adattovabbitds: ha az adatot meghatdrozott harmadik fél szamara hozzaférhetdvé teszik.
Adatkezeld: az a természetes vagy jogi személy, aki, vagy amely az adatok kezelésének céljat
meghatarozza, az adatkezelésre vonatkozé dontéseket meghozza és végrehajtja, 1lletoleg a

vegrehajtassal adatfeldolgozo6t bizhat meg.

Adatfeldolgozé: az a természetes vagy jogi személy, aki vagy amely az adatkezeld
megbizdsabol adatok feldolgozasat végzi.




Nyilvinossdgra hozatal: ha az adatot barki szdméara hozzaférhetévé teszik;

Adatbiztonsdg: az adatkezeld, illetdleg tevékenységi korében az adatfeldolgozo koteles
gondoskodni az adatok biztonsagardl, kételes tovabba megtenni azokat a technikai és szervezési
intézkedéseket és kialakitani azokat az eljarasi szabalyokat, amelyek az adat- és titokvédelmi
szabalyok érvényre juttatiasahoz sziikségesek.

Az adatokat védeni kell kiilonésen a jogosulatlan hozzaférés, megvaltoztatas, nyilvanossagra
hozas vagy torlés, illetdleg sériilés vagy a megsemmisiilés ellen.

4. Az IBSZ biztonsagi fokozata

A Bolgar Orszigos Onkorméanyzat és Intézményei adatai killsnbdzo biztonsagi fokozatba
tartozhatnak. (iizleti titkok, pénziigyi adatok, illetve a Hivatal belsé szabédlyozasaban
hozzaférés-korlatozas ala es6 (pl. egyes feladatok végrehajtdsa érdekében bizalmas) és a nyilt
adatok feldolgozasara, tarolasara alkalmas adatok)

5. Kapcsolodo szabalyozasok

Az IBSZ elbirasai 6sszhangban vannak:
» Leltarozasi és értékelési szabalyzattal,
= Szamviteli politikaval

6. Védelmet igénylg, az informatikai rendszerre haté elemek

Az informatikai rendszer egymassal szervesen egylittmiikddo ¢és kolesOnhatasban 1évé elemei
hatdrozzdk meg a biztonsagi szempontokat és védelmi intézkedéseket.
Az informatikai rendszerre az alébbi tényez6k hatnak:

- akornyezeti infrastruktira,

- ahardver elemek,

- az adathordozok,

- a dokumentumok,

- aszoftver elemek,

- az adatok,

- arendszerclemekkel kapcsolatba keriil6 személyek.

6.1. A védelem targya

A védelmi intézkedések kiterjednek:

» az alkalmazott hardver eszkzbkre és azok miikodeési biztonsagara,

¥ az informatikai eszkoz0k izemeltetéséhez sziikséges okmanyokra és dokumentéciokra,

» az adatokra és adathordozokra, a megsemmisitésiikig, illetve a torlésre szant adatok
felhasznalasaig,

» az adatfeldolgozd programrendszerekre, valamint a feldolgozést tamogatd rendszer
szoftverek tartalmi és logikai egységére, cloirdsszerd = felhasznalésara,
reprodukalhatdsagara, - :



0.2. A védelem eszkozei

A mindenkori technikai fejlettségnek megfeleld miiszaki, szervezeti, programozasi, jogi
intézkedések azok az eszkdzok, amelyek a védelem targyanak killonbézé veszélyforrasokbol
szarmazé kart okozdé hatasokkal, széndékokkal szembeni megdvasat eldsegitik, illetve
biztositjak.

7. A védelem feleldose

Jelen szabalyzatban foglaltak szakszer(i végrehajtasar6l a Bolgar Orszigos Onkorményzat
Hivatalanak vezet6je, mint adatvédelmi felelos gondoskodik.

Adatvédelmi felelos feladatai

az IBSZ kezelése, naprakészen tartasa, modositasok atvezetése,

ellatja az adatkezelés és adatfeldolgozas feliigyeletét,

ellenérzi a védelmi eldirasok betartasat,

az adatvédelmi feladatok ismertetése,

ellenérzi a szoftverek hasznalatdnak jogszertiségét

feladata a védelmi eszk6zok mikddésének folyamatos ellendrzése, _

felelds a Hivatal informatikai rendszer hardver eszkdzeinek karbantartasaért,
nyilvantartja a beszerzett, illetve tizemeltetett hardver ¢s szoftver eszkdzoket,
gondoskodik a folyamatos virusvédelemrdl

a virusfert6zés gyanija esetén gondoskodik a fertézott rendszerek virusmentesitéserdi,
folyamatosan figyelemmel kiséri és vizsgalja a rendszer miikddésére és biztonsaga
szempontjabdl a 1ényeges paraméterek alakulésat,

ellendrzi a rendszer adminisztracidjat,
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8. Az Informatikai Biztonsagi Szabalyzat alkalmazasanak
modja

Az IBSZ megismerését az érintett dolgozok részére oktatds formajaban biztositjak. Errdl
nyilvantartast kételesek vezetni.

Az Informatikai Biztonsagi Szabalyzatban érintett munkakorOkben az egyes munkakdri
leirasokat ki kell egésziteni az IBSZ eldirdsainak megfelelden.

8.1. Az Informatikai Biztonsagi Szabilyzat karbantartasa
Az IBSZ-t a fejlodés soran bekdvetkezd valtozasok miatt id6kozonként aktualizalni kell. Az

IBSZ folyamatos karbantartasa a Hivatalvezetd feladata.

8.2. A védelmet igénylé adatok és informacidk osztalyozasa, mindsitése, hozzaféreési
jogosultsag




Az adatokat és informaciokat jelentéségiik és bizalmassagi fokozatuk szerint osztalyozzuk:
1. —koézlésre szant, barki altal megismerhet6 adatok, :
2. — mindsitett, titkos adatok.

Az informatikai feldolgozas soran keletkez6 adatok mindsitoje a Hivatal vezetoje.

Az adatok feldolgozdsakor meg kell hatdrozni irdsban és névre szdléan a hozzaférési

jogosultsagot. A kijelolt dolgozdk eldtt az adatvédelmi és egyéb szabdlyokat, a betekintési

jogosultsag terjedelmét, gyakorlasi modjat és idGtartamat ismertetni kell.

Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkajahoz sziiksége van.

Az adatok védelmét, a feldolgozas — az adattovabbitis, a tarolds - sordn az operacids

rendszerben és a felhasznaloi programban alkahmazott logikai matematikai, illetve a hardver
berendezésekben kiépitett technikai megoldasokkal biztositani kell (szoftver, hardver

adatvédelem). Ennek biztositasa a rendszergazda feladata.

9. Az informatikai eszkozbazist veszélyezteté helyzetek

Az informaciok elballitasara, feldolgozasara, tarolasara, tovabbitasara, megjelenitésére
alkalmas informatikai eszk6zok fizikai kdrosodasdt okozd veszélyforrdsok ismerete azért
fontos, hogy felkésziilten megel6z6 intézkedésekkel a veszélyhelyzetek elhérithatok legyenek.

9.1. Kornyezeti infrastruktira okozta artalmak
clemi csapas:
foldrenges,
arviz,
iz,
villamcsapas, stb.
komyezeti kar:
légszennyezettség,
nagy teljesitményii elektromagneses térerd,
elektrosztatikus feltéltodés,
a levegd nedvességtartalménak felszokése vagy leesése,
piszkolédas (pl. por).
koziizemi szolgaltatasba bekdvetkezd zavarok:
fesziiltség-kimaradas,
fesziiltségingadozas,
elektromos zarlat,
- ¢cs6torés.
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9.2. Emberi tényezore visszavezetheté veszélyek

Szdndékos kdrokozas:
o behatolas az informatikai rendszerek kdrmyezeicbe,



illetéktelen hozzaférés (adat, eszkoz),
adatok- eszk0z6k eltulajdonitésa,

rongalas (gép, adathordozo),

megtéveszté adatok bevitele és képzése,
zavaras {feldolgozasok, munkafolyamatok).

Nem szandekos illetve gondatlan karokozas:

figyelmetlenség (ellendrzés hidnya),

szakmai hozzi nem értés,

a gépi és eljarasbeli biztositékok beépitésének ethanyagolisa,
a megvaltozott korilmények figyelmen kiviil hagyasa,
virusfertézott adathordozé behozatala,

biztonsagi kovetelmények és gyari eldirasok be nem tartasa,
adathordozok megrongalasa (rossz tarolas, kezelés),

a karbantartasi mfiveletek elmulasztasa.

A szilkséges biztonsagi-, jelz6 ¢és riaszté berendezések karbantartdsdnak elhanyagolasa
veszélyezteti a feldolgozas folyamatat, alkalmat ad az adathoz valé véletlen vagy szandékos
illetéktelen hozzaféréshez, rongélashoz.

10. Az adatok tartalmat és a feldolgozas folyamatat érinté
veszélyek

10.1. Tervezés és elokészités sordn elOfordule veszélyforrdsok

— a rendszerterv nem veszi figyelembe az alkalmazott hardver eszkdz lehetsegeit,
— hibas adatrogzités, adatelokészités, az ellendrzési szempontok hianyos betartasa.

10.2. A rendszerek megvalositasa soran eléforduls veszélyforrasok

— hibas adatdlloméany miikédése,
— helytelen adatkezelés,
— programtesztelés elhagyasa.

10.3. A miikidés és fejlesztés sordn eléfordulé veszélyforrasok

— emberi gondatlansag,

— szervezetlenség,

— képzetlenség,

— szandékosan elkdvetett illetéktelen beavatkozas,
— illetéktelen hozzaférés,

— {izemeltetési dokumentacié hianya.

11. Az informatikai eszkozok kérnyezetének védelme



11.1. Vagyonvédelmi eléirasok

—az informatikai eszkozoket csak a Bolgar Orszagos Onkormanyzat, az Snkorményzat
intézményei &s hivatal arra felhatalmazott alkalmazottai hasznalhatjak,
— az informatikai eszk&z6k rendeltetésszer(i hasznélataért a felhasznalo felelds.

11.2. Adathordozék

— koénnyen tisztithatd, jol zarhatd szekrényben kell elhelyezni ugy, hogy tarolas kdzben ne
sérilljenek, karosodjanak,

—az adathordozdkat a gyors hozzaférés érdekében azonositéval kell ellatni, melyrol
nyilvantartast kell vezetni,

— a haszndlni kivant adathordozot (pl. CD) a tarolasra kijeldlt helyr6l kell kivenni, és oda

kell vissza is helyezni,

— a munkaasztalon csak azok az adathordozdk legyenek, amelyek az aktudlis feldolgozashoz
szikségesek,

— adathordozot masnak atadni csak engedéllyel szabad,

— a munkék befejeztével a hasznalt berendezést és kdmyezetét rendbe kell tenni.

11.3. Tiizvédelem

A Hivatal Tlizvédelmi Szabdlyzata szerint.

12. Az informatikai rendszer alkalmazasanal felhasznalhato
védelmi eszkozok és modszerek

12.1. A szamitogépek és szerverek védelme

Elemi csapas (vagy mas ok) esetén a szamitégépekben vagy szerverekben bekdvetkezett
részleges vagy teljes karosodaskor az alabbiakat kell siirgdsen elvégezni:

— menteni a még hasznalhat6 anyagot,

— biztonsagi mentésekrol, hattértarakrol a megseériilt adatok visszaallitasa,

— archivalt anyagok (ill. eszkdz6k) hasznalataval folytatni kell a feldolgozast.

12.2. Hardver védelem

A berendezések hibatlan és lizemszerii miikédését biztositani kell.

A miikddési biztonsdg megdvasat jelenti a sziikséges alkatrészek beszerzése.

Az lizemeltetést, karbantartast és szervizelést az erre a feladatra megbizott szakember végzi.
A munkék szervezésénél figyelembe kell venni:

— a gyarto elbirasait, ajanlatait,

- a tapasztalatokat.

Alapgép megbontasat (kivéve a garancidlis gépeket) csak az erre a feladatra megbizott
szakember végezheti el.

12.3. Az informatikai feldolgozas folyamatanak védelme



12.3.1. Az adatrogzités védelme

— adatbevitel hibatlan miiszaki allapot berendezésen torténjen,
— tesztelt adathordozora Iehet adatallomanyt régziteni,
— a bizonylatokat és mdagneses adathordozdkat csak e célra kialakitott ¢és megfeleld tarold
helyeken szabad tartani,
— az adatrogzitd szoftver védelme. Lehetdség szerint olyan szoftvereket kell alkalmazni,
amelyek '
rendelkeznek ellendrzé funkcidkkal és biztositjak a rogzitett tételek visszakeresésének és
javitasanak lehetOségét is.
~ hozzaférési lehetéség:
s a bejelentkezési azonositdk hasznalatival kell szabalyozni, hogy ki milyen szinten
férhet
hozza a kezelt adatokhoz. (alapelv: a tarolt adatokhoz csak az illetékes személyek
férjenek hozza).

12.3.2. Adathordozok taroldsa

Az adathordozék tarolasara miiszaki-, tiiz- és vagyonvédelmi el6irasoknak megfeleld
helyiséget kell kijelolni, illetve kialakitani.

12.3.3. Az adathordozok megdrzése

Az adathordozék megbrzési idejét a t6rvényekben meghatirozott bizonylat O&rzési
kételezettségnek megfelelen kell kialakitani

12.3.4. Selejtezés, sokszorositas, masolas

A selejtezést a Hivatal selejtezésének szabalyzata alapjén kell lefolytatni.
Sokszorositast, masolast csak az érvényben 1évd belsé utasitasok szerint szabad végezni.
Biztonsagi illetve archiv adatdlloméany elédllitisa masoldsnak szamit.

12.3.5. Leltarozds

A szoftvereket és adathordozokat a Leltirozasi Szabdalyzatban foglaltaknak megfeleléen kell
leltarozni.

12.3.6. Mentések, file-ok védelme

Az adatfeldolgozas utén biztositani kell az adatok mentését.

A munkdak sordn létrehozott éltalanos (pl. Word és Excel) dokumentumok mentése az azt
létrehozé munkatarsak (felhasznaldk) feladata.

A felhasznald szamitégépén 1év0 adatokrdl biztonsdgi mentéseket 2 megbizott szakembernek
kell készitenie, aki az archivalasban is segitséget nyjt.

A szervereken tarolt adatokrol a mentést rendszeresen el kell végezni.

12.4. Szoftver védelem

12.4.1. Rendszerszoftver védelem




A Hivatal vezetdjének biztositani kell, hogy a rendszerszoftver naprakész allapotban legyen
és a segédprogramok, programkényvtarak mindig hozzéférhetSk legyenek a felhasznalok
szamara.

12.4.2. Felhasznaloi programok védelme

Programhoz valo hozzaférés, programvédelem :

A kezelés folyaman az illetéktelen hozzéférést meg kell akadalyozni, az illetéktelen
prébélkozast ki kell zarni.

Gondoskodni kell arrél, hogy a tarolt programok, fajlok ne karosodjanak, a kévetelményeknek
megfeleléen mikodjenek.

Programok megdrzése, nyilvdntartdsa

A programokrol a leltarfelel6soknek naprakész nyilvantartast kell vezetni

A szamvitelr8] sz6l6 t6bbszdr modositott 2000. évi C. tdrvény értelmében a Hivataloknak az
iizleti évrol készitett beszamoldt, valamint az azt alatamasztd leltart, értékelést, fokonyvi
kivonatot, tovdbba mads, a szamviteli térvény kévetelményeinek megfelelé nyilvantartast
olvashat6 formaban legaldbb 10 évig meg kell drizni.

A bizonylat elektronikus formaban is meg6rizhetd, ha az alkalmazott modszer biztositja az
eredeti bizonylat 6sszes adatanak késedelem nélkiili ei¢allitasat, folyamatos leolvashatosagat,
illetve kizarja az utélagos modositas lehetosegeét.

A programok nyilvantartasaért s miksdéképes allapotban valo tartasaért a vezetok a felelések.

13. A munkaallomasok miikodésbiztonsiga

Kiils6 helyr6l hozott, vagy kapott anyagokat ellendrizni kell virusellen6rzd programmal..-,
Virusfertézés gyanuja esetén a megbizott informatikust azonnal értesiteni kell. -
Uj rendszereket hasznalatba vételiik elstt szilkség szerint adaptélni kell és tesztada‘tokkal .
ellen6rizni kell mikodésiiket.

Az 6nkormanyzat és intézményei informatikai eszkdzeir6l programot illetve adatallomanyokat
masolni a jogos belsd felhasznal6i igények kielégitésein kiviil nem szabad. : :
A halézati vezeték és egyéb csatol6 elemei rendkiviil érzékenyek, mmdennemu sériilésts] ezen
clemeket meg kell 6vni. A halozat vezetékének megbontdsa szigorian tilos. _

Az informatikai eszkozt és tartozékait helyérdl elvinni csak az eszkéz leltarfelelése tudtaval és
engedélyével szabad.

14. Ellenorzés

Az ellendrzésnek eld kell segiteni, hogy az informatikai rendszereknél eléforduls
veszélyhelyzetek ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok csdkkentése
illetve annak megakadalyozasa, hogy az megismétlédjon.

A munkafolyamatba épitett ellendrzés sordn az IBSZ rendelkezéseinek betartasat a Hivatal
vezetoje ellendrzi,



15. Zaro rendelkezések

A szabalyzat 2020. december 15-én Iép hatalyba, ezzel egyidejiileg a 48/2015(05.08)
szabalyzat hatélyat veszti. Jelen szabalyzat kiadasara az Avr. 13. § (4) bekezdésében foglaltak

az irAnyadok.
Jelen szabdlyzatinak megismertetésrd]l és Dbetartatisardl a Hivatalvezetd és az |
Intézményvezetdk gondoskodnak és ellenérzik a benne foglaltakat.

Budapest, 2020. 11.19.

N

.........................

dr. Muszev D_'fmcso
Bolgar Orszagos Onko
Elnoke

dr. Mohacsy Tamas
Orszigos Onkorményzat Hivat
hivatalvezetd
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1sz. melléklet

A Bolgar Orszagos Onkormanyzat és Intézményei biztonsagi
osztalyba sorolasa

a77/2013. (XII. 19.) NFM rendelet 1. szama melléklete
‘ alapja’m

Az elektronikus informdcios rendszerek biztonsdgi osztialyba soroldsa
1. Altalanos iranyelvek
1.1. Az érintett szervezet az elektronikus informacios rendszere biztonsagi osztalyba
sorolasakor a bizalmassag, sértetlenség s rendelkezésre dllas kévetelményét a rendszer
funkcidjara tekintettel, abhoz igazodé sullyal érvényesiti, igy példaul
1.1.1. a nemzeti adatvagyont kezel6é rendszerek esetében a sértetlenség kovetelményét
emeli ki;
1.1.2. a létfontossagl informacids rendszerelemek esetében a rendelkezésre allast
koveteli meg elsddlegesen; 7
1.1.3. a kiilénleges személyes adatokkal kapcsolatban alapvetd igényként fogalmazza
meg a bizalmassig fenntartasat.
1.2. Az elektronikus informdaciés rendszerek biztonsagi osztalyba sorolasat
kockédzatelemzés alapjan kell elvégezni, amit az érintett szervezet vezetdje hagy jova.
A kockazatelemzés soran ajanlott a nemzetkézi vagy hazai szabvanyok, ajanlasok,
legjobb gyakorlatok figyelembevétele.
1.2.1. Az adatok ¢és az adoft informaciés rendszer jellegébdl kiindulva a
kockéazatelemezés alapjat ‘
1.2.1.1. az adatok bizalmassaganak, sértetlenségének és rendelkezésre allasanak, és az
elektronikus informacios rendszerelemek sértetlenségének és rendelkezésre allasanak
sérillésébol, elvesztésébdl bekdvetkezd kar, vagy karos hatas, terjedelme, nagysaga;
1.2.1.2. a kar bekovetkezésének, vagy a karral, kdros hatdssal fenyegetd veszély
mértéke, becsiilt valdsziniisége képezi.
1.3. A biztonsagi osztalyba soroldsnil nem a lehetséges legnagyobb karértéket, hanem
a relevans, bekovetkezési valoszinlséggel korrigalt fenyegetések 4ltal okozhatd kart,
kéros hatast kell figyelembe venni.
1.4, Az elektronikus informéacios rendszerck biztonsagi osztalyai meghatarozasahoz az
alabbi - az érintett szervezetnél szoba johetd - kbzvetett, vagy kozvetlen kart okozd
hatdsokat, veszélyeket és kéarokat kell - az érintett szervezet jellemzdire tekintettel -
figyelembe venni: '
1.4.1. tarsadalmi-politikai kdros hatédsokat, karokat vagy a jogsértésbdl, kotelezetiség
elmulasztasidbol fakadd karos hatasokat, karokat (igy pl. alaptevékenységek
akadalyozdsa, kiilondsen a létfontossdgu informacids rendszerelemek mikodési
zavarai, a nemzeti adatvagyon sériilései, jogszabidlyok ¢s egyéb szabalyozdsok
megsértése, jogszabaly altal védett adatokkal torténd visszaélés vagy azok sériilése, a
kézérdekiiség kovetelményének sériilése, személyiséghez fliz6dé jogok megsériése,
bizalomvesztés hatosidgokkal, feliigyeleti szervekkel szemben, az orszag jogrendjének
sériilése, vagy ennek lehetové tétele);



1.4.2. személyeket, csoportokat érinté karok, kdros hatasok (pl. kiilonieges személyes
adatok, banktitkok, tizleti titkok megsértése, szervezet, személyek vagy csoportok jo
hirének karosodasa, személyi sériilések, vagy halaleset bekdvetkeztének - ideértve az
elektronikus informdcids rendszer mitkddésének zavara, vagy informacidéhiany miatt
kialakult veszélyhelyzetet - veszélye);

1.4.3. kdzvetlen anyagi karok (az infrastruktirat, az elektronikus informéacios rendszert
ért kirok, és ezek rendelkezésre dllasanak elvesztése miatti pénziigyi veszteség, adatok
sértetlenségének, rendelkezésre allasanak elvesztése miatti koltségek, dologi kér);
1.4.4. kdzvetett anyagi kéarok (pl. helyreallitasi koltségek, elmaradt haszonnal aranyos
koltségek, a kérnyezet biztonsaganak veszélyeztetése, perkdltségek).

1.5. A veszélyezteteitségnek a bekdvetkezés valdszinliségének megfelelé karérték
szinteknek megfeleld biztonsagi osztalyba sorolasakor a bizalmassag, sértetlenség ¢s
rendelkezésre allas kdvetelménye kiilon-kiilon értékelendd.

2. Biztonsagi osztialyok

Az Allami és onkorményzati szervek elektronikus informacidbiztonsagarol szolé 2013.
évi L. térvény (a tovébbiakban: [btv.) szerint a besorolas elvégzése a kovetkezd elvek
figyelembevételével az érintett szervezet felelssége, az aldbbiak a dontéshez csak
szempontokat jelentenek:

A Bolgar Orszagos Onkorményzat biztonsagi osztalyba sorolasi szintje: 2. biztonsagi
osztaly

A 2. biztonsagi osztaly esetében esekély karesemény kovetkezhet be, mivel
személyes adat sériilhet;

az Uzlet-, vagy lgymenet szempontjabol csekély értékili, és/vagy csak belsd
(intézményi) szabalyzoval védett adat, vagy elektronikus informécios rendszer sériithet;
a lehetséges tarsadalmi-politikai hatas az érintett szervezeten beliil kezelhetd;

a kozvetlen és kbzvetett anyagi kar az érintett szervezet koltségvetéséhez, szellemi €s
anyagi erdforrasaihoz képest csekély.




2. sz. melléklet

a 77/2013. (XIL. 19.) NFM rendelet 2. melléklete alapjan

Az elektronikus informaciés rendszereket miikodtetd szervezetek biztonsagi szintbe
sorolasa

1. Altalnos irdnyelvek :

1.1. Az érintett szervezet biztonsdgi szintjét meghatirozza a miikodtetett elektronikus
informacids rendszerek biztonsagi osztilyba soroldsa. Az érintett szervezet a biztonségi szintbe
sorolaskor a bizalmassag, sértetlenség ¢s rendelkezésre allas kovetelményét a szervezet
feladataira, a vele szemben fennalld elvardsokra tekintettel, és a kockazatokhoz illeszkedd
stllyal érvényesiti. A legmagasabb biztonsagi osztalyba sorolt rendszer biztonsagi osztalyat
ennek figyelembevételével lehet a biztonsagi szint meghatarozasakor mérvadénak, vagy nem
mérvadonak tekinteni.

1.2. Az egyes biztonsagi szinteknek fokozatosan szigorodo biztonsagi jellemz6i vannak. Az
egyes szintekbe t6rténé besorolds egyben a tovabbi kockazatelemz€s egyik alapja is.

2. A biztonsagi szintek

2.2. Az _érintett _szervezet biztonsagi szintje 2., ha az érintett szervezet altal miikodtetett
elektronikus informaciés rendszerek esetén nincs 2. biztonsagi osztalynal magasabb besorolasu
rendszer, és az érintett szervezet elfogadja, hogy az érintett szervezet informatikai folyamatai
részben szabélyozottak, azaz:

2.2.1. az érintett szervezetnél a biztonsagi folyamatoknak nincsenek részletszabdlyai, azokat az
elfogadott magas szintli szabalyzatok (informatikai biztonsagpolitika, informatikai biztonsagi
stratégia, informatikai biztonsagi szabalyzat, valamint a tervezésre, beszerzésre, fejlesztésre,
képzésre vonatkozd szakteriileti belso eléirasok) szabalyozzik;

2.2.2. az elektronikus informacios rendszerek biztonsagahoz kapcsolodo eljardsok kialakitasara
torekednek, de ehhez sem megfelelé szaktudas, sem megfeleld eszkdzrendszer nem all
rendelkezésre;

2.2.3. az elektronikus informacids rendszerek biztonsagéval kapcsolatos felelosségeket és
feladatokat egy, az elektronikus informécids rendszer biztonsdgaért felelds, iranyitasi
jogkoérében korlatozott személyhez rendelték hozza;

2.2.4. az elektronikus informéciés rendszerek el6éllitanak a biztonsdgra vonatkozé
informéaciokat, de azokat a szervezet nem elemzi;

2.2.5. az elektronikus informacids rendszerek biztonsagara vonatkozd jelentések nem teljes
koriek;

2.2.6. az elektronikus informacids rendszerek biztonsagat nem az érintett szervezet teljes kora
biztonsdganak részeként, hanem elsésorban az informatika belsd felelosségeként, tertileteként
kezelik;

2.2.7. a fizikai beléptetés ellendrzésén tdlmenden a miikddtetett rendszer és a kezelt adatok
védelme tovabbi fizikai védelmi intézkedéseket nem igényel.




3. meliéklet

A Szabalyzat 7. pontjahoz:

A védelem feleldsei

1. Informatikai vezetd: a Hivatal vezetdje

2. A védelem felelése a Bolgar Orszagos Onkorményzat 4ltal szerzédéssel megbizott
rendszergazdaja




MEGISMERESI NYILATKOZAT

Jelen szabalyzat tartalmét a mai napon megismertem, az abban foglaltakat munkakdrém ellatisa sordn

kotelezd érvénylinek tartom.
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